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基于 DAS模式的电子商务系统模型设计与研究 
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摘 要：用 xml半结构化数据文件系统代替普通 B／S模式的传统数据库，设计 了DAS(Data As a Service)模式下 

的电子商务模型，主要包括客户端数据加密、服务器密钥管理和数据服务提供商对 xml加密数据的查询处理等．结 

合 xml索引技术与基于层次的Dewey编码搜索方法实现用户订单 xml加密数据的查询处理．该方案在保证系统的 

安全性、稳定性前提下，大大减小了系统的维护成本，提高了系统的性能和运行效率，有利于促进企业的效益． 
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Abstract：Substituted XMI Semi-Structured Data Files System for the traditional database based on common B／S 

mode，and designed an g-co mmerce System Model based on DAS(Data As a Service)，which mainly included Client 

Data Encryption、Server Key Management and the query processing of XMI enciphered data by data service provider 

etc．The query processing of XMI enciphered data in user orders are implemented by XMI index technology com— 

bined with De wey coding．It is shown that，on the premise of security and stability，the proposed solution can great— 

ly reduce the maintenance cost of system，and improve its performance and operation efficiency，which is beneficial 

to promote the enterprise benefit． 
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1 引言 

DAs概念基本上提倡这样的观点：随着面向服 

务体系结构(Service-Oriented Architecture，SOA) 

的产生，它包含对数据所在地数据存取的标准处理， 

而与数据所在地的平台无关紧要．DAS开始于这样 

的想法：可发生在数据质量能被认证的地方，净化和 

丰富数据并将其提供给不同的系统，应用或用户，各 

自在组织内部或在网络上． 

该模式已被应用于关系数据库系统和 XML[1l 

数据库系统等领域r23．数据库服务提供商(DataBase 

Service Provider，DBSP)这一角色开始在许多企业 

级应用计算方案中出现．企业或组织不再需要专门 
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维护 自己的数据中心，而是把数据库系统的管理和 

维护工作全部委托给 DBSP，将其作为一种服务来 

使用，这种方案在性能和成本上具有诸多的优势[3]． 

DAS模式的基本结构如图 1所示，它主要由客 

户端、服务器和数据服务提供者三部分组成．数据拥 

有者本身不再自行管理数据，而是将其数据存放在 
一 个专业管理与维护第三方平台．而通常情况下，第 

三方并不是完全被信任的，故在其上存放的客户端 

数据均已经过加密． 

2 模型的建立及 xml数据存取方案设计 

引入 DAS模式，实行数据外包技术，减少了服 

务器的工作量，解决了网络拥塞和服务器瓶颈现象． 
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了，而该对称密钥由服务器保存和管理，而客户端使 

用一次后丢弃． 

⑤运用上述获取的 AES密钥对 XMI 订单数 

据加密，Encrypt(XmlDocument Doc，string Ele— 

mentName，SymmetricAlgorithm Key)． 

⑥将加密后的 xml订单数据存人文件，经服务 

器传至数据服务提供者，最终与 XMI 数据库整合． 

对于加密后的XML文档仍然保持着 XML文档的 

树型结构，称为子树替代不变性，这一点给加密文档 

的各种操作带来了便利． 

(2)客户端数据查询：从是否查询加密数据角度 

分为两种：一是查询条件中不包含被加密部分的内 

容，而且客户不需要查看被加密部分的信息，此类查 

询称为普通查询(Query1)；二是查询条件包含已被加 

密部分的内容，或条件中不包含已被加密的内容，而 

需要查看被加密信息，此类称为加密数据查 询 

(Query2)．从查询信息的粒度不同又分为子树查询与 

节点查询：子树查询是对用户对应子树的整体信息查 

询，记为 Query3；节点查询是对用户对应子树中的部 

分信息查询，记为Query4．Query1自始至终都不涉及 

对 xml数据的解密，故也不需要向客户端传送用户密 

钥，它属于普通 m 1文档的数据查询，只是此类查询 

结果子树中剔除或者隐蔽那些加密子节点．在此主要 

从加密数据查询 Query2方面进行讨论． 

Query2主要过程描述如下： 

客户端发出查询消息：SendMessage(“Queryl： 

条件 1；条件 2．．．·”)，服务器首先对用户身份进行验 

证，如果通过验证则转发查询消息至数据服务提供 

者，并记录该用户已通过验证． 

数据服务提供者接收到来 自服务器的查询消息 

后，执行如下 XMI 加密数据查询过程： 

1／／检索 XMI 加密数据文档的索引表，找出该 

用户第一个子树节点，日的是获得该节点所在层次． 

2．截取最后所获 sDewey的最后一位，即得到 

父节点 dewey编码 faDewey． 

3．对父节点所有的子节点进行遍历，找到所有 

该用户子节点以及允许查询得其他用户节点的非加 

密部分，同时将符合条件的节点组织起来，建立结果 

子树 XMI 文件． 

继而获得其下一兄弟节点 XmlNode nextNode— 

currNode．NextSibling；直到对所有子节点循环结束． 

(3)数据服务提供者的工作：总的来说是对 xml 

数据库的管理、维护及查询处理，它主要包括用户 

xml订单数据片段的整合、修订或退货 xml数据片 

段的处理、对应 xml索引的修改与维护、xml文档的 

查询处理以及 xml数据库的撤销、恢复等 日常事务 

的处理．订单整合是将用户的 xml订单数据片段融 

合到系统 xml数据库文件中，即在 xml数据库树结 

构中添加新的子节点，随后将其对应的索引编码添 

加至 xml索引列表文件中，xml索引表结构如表 1 

所示，包含用户编号、加密节点 dewey码以及该加 

密节点的父节点 dewey码．数据服务提供者存放 

xml加密数据的文档结构如图 6所示，该树型结构 

的dewey编码只需对未加密节点编排，而加密节点 

的子节点不必编排 dewey码． 

表 1 xml加密数据的文档索引表 

userNumber 加密节点Dewey码 该子树的父节点 

123 

123 

1l1 

1l1 

● ● ●  

O．O．6 

O．1_6 

0．2．6 

O．3．6 

● ● ●  

O．O 

O．1 

O．2 

O．3 

● ● ● 

图 6 xml加密数据 的文档树 结构 

(4)服务器对用户密钥的管理：服务器才是数据 

库真正的主人，只有它才有权利存取所有数据，其中 

包含各用户的加密数据．服务器管理着所有用户的 

用户密钥，也就是 xml文档的加／解密密钥．每个用 

户对应一个密钥，而密钥由用户注册并经服务器认 

证后由服务器产生，继而保存在服务器，而客户端不 

保存密钥．当该用户上传或下载查询结果时，根据需 

要，服务器验证其身份后便将密钥发送至对应用户 

加密或解密 xml数据，用户密钥索引表结构如表 2 

所示，它包含了用户及其对应密钥的相关信息． 

表 2 用户密钥索引表 
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相对于普通的 B／S模式，该模式具有诸多优 

点，主要体现在安全性好、效率高；减轻了工作量并 

降低了成本． 

4 结束语 

设计了一种 DAs模式下 xml数据存取方 

案[63，通过将 xml数据库外包给数据服务提供者管 

理的方法实现．数据服务提供者存储加密数据的措 

施解决了数据外包的安全性威胁，而它专业的 xml 

数据库管理模式给系统带来了稳定性，同时大大减 

小了维护成本和服务器负荷．本方案的设计，对电子 

商务类网站、xml技术以及数据外包技术的发展有 

着积极的推动作用． 
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